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Zusammenfassung

Fukushima verlangt neue Malistabe in der Sicherheitsdiskussion von Kernkraftwerken,
und macht ein Uberdenken der bisherigen Sicherheitsphilosphie und Sicherheitspraxis
unausweichlich notwendig. Insbesondere wurde drastisch demonstriert, dass die bisheri-
gen Auslegungsstorfalle (GAU) keine ausreichende Auslegungsbasis flr ein Kernkraft-
werk darstellen, sondern — wie von Kritikern schon lange gefordert - schwere Unfalle mit
Kernschmelze der Auslegung zugrunde gelegt werden missen.

In diesem Sinne ist eine Belebung der Diskussion um die in der Slowakei geplante Fer-
tigstellung von EMO3&4 unvermeidlich. Auf dieser Seite finden sich die wichtigsten
Sicherheitsfragen aufgezahlt, die im vollstandigen Bericht néher erldutert werden.

Die Erdbebengefahrdung wird, wiewohl sicherlich mit der von Fukushima nicht vergleich-
bar — dennoch ebenso wie dort unterschatzt — sowohl flr den Standort des KKW
Bohunice (EBO) als auch fur den Standort des KKW Mochovce (EMO).

Die Implementierung der Richtlinien fir NotfallmaRnahmen (SAMGs) soll erst 2018 ab-
geschlossen sein, lange nach Inbetriebnahme der Anlage.

Eine der Hauptprobleme der Kernenergie, die enorme Nachzerfallswarme aus dem Re-
aktorkern unter Stor- und Unfallbedingungen herauszubringen, ist auch fir Mochovce ei-
nes — wie ist EMO3&4 gegen Verlust von Wasser und Strom sowie mit bestimmten
Notfallseinrichtungen gewappnet?

Dem interessanten Projekt der Reaktordruckbehalter(RDB)-AuRenkihlung und
Kernschmelzerickhaltung im RDB fehlen noch Funktionsnachweise und mafstabliche
Modellexperimente.

Ein weiteres Hauptproblem ist das WWER440/213er-Unikat des kondensationsturm-
bedirftigen Confinements, wobei die Funktionstiichtigkeit derartiger Systeme seit Fukus-
hima, wo es dreimal gefordert und dreimal versagt hat, weiteren starken Vertrauensver-
lust zu verzeichnen hat. Hier sind dessen Barrierenfunktion fur Belastungen von Innen
(durch erhdhten Druck, Temperatur, Wasserstoffexplosionen) sowie Belastungen von
auflen (durch Flugzeugaufprall, Angriff) naher anzusehen.

Auch die auRerhalb des Confinements liegenden Abklingbecken sind in Fukushima nega-
tiv aufgefallen - neben ausreichender Abschirmung stellen sichere Kiuhlwasser- und Not-
stromversorgung sowie Instrumentierung und Wasserstoffentsorgung die besonderen
Anforderungen dar.

Auch das EMO dienende Zwischenlager fur 30 Jahre und hunderte Tonnen abgebrannter
Brennelemente am KKW-Gelande von Bohunice sollte hinsichtlich Einwirkungen von au-
Ren naher betrachtet werden.

Seit Fukushima ist allgemein bekannt, dass nebeneinander stehende KKW-Blécke vom
Domino-Effekt bedroht sind. Die Aussicht auf Uberlagerung von Storfallen und resultie-
rende ,Common Mode Failures” stellen fir KKWe, die wie die WWER440 dariber hinaus
als Zwillingsbloécke in einer gemeinsamen Reaktorhalle mit zahlreichen Vermaschungen
konzipiert wurden, eine besondere Herausforderung dar.

Nicht zuletzt muss die verletzlich machende Komplextat von Kernkraftwerken im Hinblick
auf mogliche terroristische Angriffe mit Hard- und Software von innen und auf3en im Inte-
resse der Sicherheit diskutiert werden.

AbschlieRend seien die vorlaufigen slowakischen Ergebnisse des Europaischen Stress-
test-Prozesses zu erwahnen: Bei genauerem Hinsehen sind einige interessante Punkte
aufgefallen, der Hauptteil der notwendigen Analysen scheint jedoch noch nicht erbracht
worden zu sein.
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Mochovce 3&4 im Licht der Nuklearkatastrophe von Fukushima

1.1 Die Nuklearkatastrophe von Fukushima

Durch das Erdbeben wurden die Reaktorkihlsysteme der Blocke 1 bis 3 des Kernkraft-
werkes Fukushima Dai-ichi in Japan dermalien beschadigt, dass die Reaktoren Uberhitzt
und durch Kernschmelze und Wasserstoffexplosionen die Barrieren zum Schutz der
Umwelt zerstért wurden (Abbildung 1). Der in Revision befindliche Block 4 wurde durch
Trockenfallen und Uberhitzen des mit Brennelementen gefiiliten Abklingbeckens durch
Wasserstoffexplosion ebenfalls zerstort.

Groflde Mengen radioaktiver Stoffe wurden einerseits in die Atmosphéare und andererseits
in den angrenzenden Pazifik gespult (Abbildung 2). Es ist davon auszugehen, dass in
Japan weite Landstriche — @hnlich wie nach Tschernobyl in der Ukraine und in Weil3russ-
land — erheblich kontaminiert sind.

Derzeit wird versucht, geschlossene Kuhlkreislaufe zur weiteren Abkuhlung der Kern-
schmelzen und Einhausungen der Unfallblocke zur Rickhaltung der Emissionen von ra-
dioaktiven Gasen, Dampf und Aerosolen zu installieren. Ein Jahr nach dem Unfall ist die
Lage vor Ort nach wie vor sehr ernst. Es muss angenommen werden, dass noch immer
erhebliche Mengen an Radioaktivitat infolge offener Kihlkreislaufe in die Umwelt gelan-
gen. Die Folgen fir Gesundheit und Leben erheblicher Teile der Bevolkerung sowie der
Langzeitverlust durch nicht mehr nutzbare Landflachen sind unabsehbar.

1.2 Schlussfolgerungen aus den Unfallereignissen von Fukushima

Fukushima demonstrierte, dass die bisherigen Auslegungsstorfalle (GAU) keine aus-
reichende Auslegungsbasis fur ein Kernkraftwerk darstellen, sondern schwere Unfalle mit
Kernschmelze der Auslegung zugrunde gelegt werden mussen.

Auch bei einem Staat auf héchstem technologisch-zivilisatorischem Niveau zeigten sich
in wichtigen Bereichen der nuklearen Sicherheit seiner Kernkraftwerke erhebliche Defizi-
te, nicht zuletzt im Bereich der Sicherheitskultur (Schwachen der Aufsichtsbehorde,
Nachlassigkeit des Betreibers, Unterschatzung der Risiken, Mangel in der Unfall- und Ka-
tastrophenvorsorge, Auslegungsfehler der Anlage, unzureichende Ausristung, Mangel
bei nationaler und internationaler Kooperation,

Abbildung 1: Block 3 des Kernkraftwerkes Fukushima Dai-ichi in Japan nach der Explosion (Quelle:
http://de.rian.ru/society/20110406/258773128.html

Institut flr Sicherheits- und Risikowissenschaften, Universitat fiir Bodenkultur Wien 5
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Abbildung 2: Schematische Darstellung der Wege und Ansammlungen der Kernschmelze (rot) in
RDB und Containment. Wege und Ansammlungen des Kihlwassers (gelb) in RDB, Containment,
Kondensationsraum, Reaktorgebdude und Turbinenhalle sowie teilweise durch eine Konditionierungs-
anlage eines der stark beschadigten Blocke des KKW Fukushima Dai-ichi, Block 1 bis 3. Am oberen

Rand vermittelt eine Zeitleiste einen Zeithorizont fur die vollstdndige Dekommissionierung der Anlage.

Quelle: Tepko zum Status des KKW Fukushima Dai-ichi,

Block 1

20120217 .pdf

http://fukushima.grs.de/sites/default/files/Decommissioning
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2 Mochovce 3&4-relevante Themenschwerpunkte mit Fukushima-
Bezug

2.1 Erdbebengefahr am Standort und Erdbebenanfalligkeit der EMO-
Reaktorblocke

Ahnlich wie in Fukushima wird die Erdbebengefihrdung sowohl fiir den Standort
KKW Bohunice (EBO) als auch fir den Standort KKW Mochovce (EMO) unter-
schatzt. Die fir Bohunice angenommene maximal maogliche Intensitat von 8°MSK,
pga=0,25g, wurde bereits vom starksten regionalen historischen Beben Gbertroffen (1906
Dobra Voda, 1=8,5°MSK, pga=0,34g). Intensitdten von 9° und dartber sind entlang der
Mur-Mirz-Zilina Stérung durchaus moglich.

Fir den Standort Mochovce sind zwei historische Beben relevant: 1443 Kremnica mit ei-
ner Intensitat von 8°MSK und 1763 Komarno mit einer Intensitat zwischen 8° und 9°MSK.
Obwohl das Kremnica Beben von 1443 nicht das groRtmoégliche Ereignis entlang der
Vepor Rab-Certovica Linie darstellt, wird fir den Standort Mochovce ein vorlaufiger ma-
ximaler Bodenbeschleunigungswert (pga) von 0,25g entsprechend dem schwacheren
Kremnica Beben angenommen.

Gebiete, in denen Erdbebenintensitiaten von 8°MSK und dariiber auftreten kénnen,
sind nach slowakischem Gesetz von der Standortwahl ausgeschlossen.

In Folge von Erdbeben kénnten sich weitere mdgliche Bedrohungen fir die Umwelt aus
der Unterbrechung der Kiihlwasserzufuhr (Leitung oder auch Strale) z.B. vom Fluf
Hron, zum Kraftwerk, wie auch zu dem flr Zwischenlagerung abgebrannter Brennele-
mente von Mochovce dienende Nal3lager am Standort von Bohunice ergeben.

2.2 Management schwerer Unfalle — Notfallsysteme

2.2.1 Kernnotkiihlung + RDB-Kiihlung

Unter Storfallbedingenen muss die Nachzerfallswarme — ein Hauptnachteil der Kern-
energie — abgeleitet werden. Fukushima demonstrierte auf drastische Weise, dass als
Auslegungsstorfall ein Unfall herangezogen werden muss, bei dem plétzlich die wesentli-
chen Komponenten zur Aufrechterhaltung der Sicherheit abhanden kommen: Wasser,
Strom und bestimmte Vorrichtungen und Wegigkeiten, iber die man Wasser zur Kihlung
an den Kern zwecks Abfuhr der Nachzerfallswarme leiten kann.

In Mochovce ist eine genaue Analyse erforderlich, wie liberzeugend der Betreiber
unter Stor- und Unfallbedingungen mit Verlust der Wasserversorgung und der
Energieversorgung von auBen umgehen kann und wie gut er mit Notkiihlein-
richtungen ausgeriistet ist.

Die Implementierung der Richtlinien fur Notfallmanahmen (Severe Accident Manage-
ment System - SAMGSs) soll nach Inbetriebnahme der Blécke 3&4 hauptsachlich wahrend
regularer Revisionsstillstande erfolgen und 2018 abgeschlossen sein

Dieser Zeitpunkt is zu spat, die SAMGs sollten zum Zeitpunkt der Inbetriebnahme
implementiert sein.

Es sind Modifikationen zur Ruckhaltung der Kernschmelze im RDB bei Verwirklichung ei-
ner Wasserkihlung des RDB von auf3en vorgesehen (Tomek 2011, Cvan & Siko 2009).

Bis dato ungenugender experimenteller Nachweis der Funktionalitat der Aufen-
kiihlung und der Ubertragbarkeit auf die reale Situation im KKW.

Institut flr Sicherheits- und Risikowissenschaften, Universitat fiir Bodenkultur Wien 7
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Die Machbarkeit einer verlasslichen Wasserzufilhrungsmoéglicheit zum Reaktor-
druckbehalter bei hohen Temperaturen unter den Bedingungen des fortgeschritte-
nen Bauzustandes ist fraglich.

Das Problem der Dampfableitung bei Verdampfungs-AuBenkiihlung des RDB im
Hinblick auf die engen Abstromquerschnitte bleibt unbeantwortet.

Die Losung erfordert ein hinreichend exaktes Timing in Abstimmung mit dem
Kernschmelzzustand im RDB-Inneren, da eine drastische Reduktion der Kiihlbar-
keit bei Auftreten des Leydenfrost-Phanomens auftritt.

2.2.2 Confinement mit Dampfkondensationssystem

Das sowijetische Druckwasserreaktormodell WWER440/231 verfugt abweichend von
westlichen Druckwasserreaktoren tber kein Volldruck-Containment, sondern ein weniger
druckfestes Confinement. Letzteres bedarf der Unterstliitzung eines Kondensations-
systems.

Derartige Systeme sind in westlichen Landern nur fir Siedewasserreaktoren im Einsatz.
Ihre Funktionalitat wurde in Fukushima dreimal gefordert und sie haben dreimal versagt.
Aus diesem Grund ist dieses System einer besonders genauen Uberpriifung hinsichtlich
ihrer Barrierenfunktion fur Belastungen von Innen (durch erhéhten Druck, Temperatur -
Wasserstoffexplosionen) sowie Belastungen von aufden (durch Flugzeugaufprall, Angriff)
zu unterziehen. Demnach ist auch auf die Art und Weise der Implementierung eines
kontollierten Abblasesystems durch Filter besonderes Augenmerk zu richten.

Ein weiteres wichtiges Thema betrifft das Wasserstoffmanagement, das Wasserstoff-
monitoring sowie Wasserstoffrekombinatoren. Hier stellt die Ermittlung der geeigneten
Anzahl und Positionierung der Rekombinatoren bis zu den Air-Traps eine Haupt-
schwierigkeit dar.

Auch die Verlasslichkeit der Spriihsysteme im Confinement (Tomek 2011) ist nicht ge-
wahrleistet, da die Strom- und Wasserversorgung gesichert sein miissen. Insbe-
sondere geht es auch um die Verfiigbarkeit ausreichender Kiihlwassermengen bei
Langzeitanforderung.

2.2.3 AuBenliegendes Abklingbecken

Die Abklingbecken sind wie in Fukushima auf3erhalb des Confinements liegend und glei-
chermalden ungeschitzt (Wasserstoffexplosionen, Kuhlmittelverlust, Einwirkungen von
Aulen wie Flugzeugabstiirze oder Angriffe).

Neben ausreichender Abschirmung stellen sichere Kiihlwasser- und Notstromversorgung
sowie Instrumentierung und Wasserstoffentsorgung die besonderen Anforderungen dar.

2.2.4 NabBlager fur abgebrannte EMO-Brennelemente bei EBO

Das Zwischenlager fir 30 Jahre und hunderte Tonnen abgebrannter Brennelemente von
EBO und EMO wurde am KKW-Gelande von Bohunice in oberirdischer Bauweise errich-
tet.

Bei KiuhImittelverlust — ausgelést durch ein schweres Erdbeben, Absturz einer
schweren Verkehrsmaschine oder anderen Einwirkungen von AuBBen — kann es zur
Beschéadigung der Brennelemente und Freisetzung groBer Mengen von Radioakti-
vitat in die Umwelt kommen. Erschwerend ist, dass aufgrund der, nach Wegfall der
strahlenabschirmenden Wirkung des Kiihimittels, zu erwartenden hohen Strah-
lung, derzeit keine Moglichkeit besteht, vor Ort MaBnahmen zur Einddmmung des
Unfallverlaufes zu treffen.

8 Institut flr Sicherheits- und Risikowissenschaften, Universitat fiir Bodenkultur Wien
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2.3 Uberlagerung von Storfillen mit Unfallfolge verschéarft durch Mehrblock-

anordnung und Vermaschung sicherheitsrelevanter Systemen

Abweichend von der westlichen Praxis und im Unterschied zu den WWER-1000 sind die
WWER-440-Reaktoren als Zwillingsblock-Anlagen ausgelegt. Zwei Reaktoren stehen in
einem Reaktorgebdude; dazu gehdrt eine Turbinenhalle ohne Zwischenwande und eine
Anzahl gemeinsamer Einrichtungen, wie das Technischwassersystem, Wasserkonditio-
nierungssystem, Notspeisewassersystem, Bereich der Kernbeladung, Beladungskran,
Raum fir frische Brennelemente, Rohrleitung zur Bewerkstellung der Wasserzirkulation,
Turbinenhalle (letztere fur beide Zwillingsblécke)

Uberlagerungen von Unfallereignissen mit nachfolgenden Zerstdérungen kénnen auler
von Naturphanomenen auch durch Werkstoffversagen (Turbinenzerknall, Rohrbruch mit
Uberflutung), externe und interne Aktivititen des Menschen sowie Flugzeugabsturz be-
wirkt werden.

Turbinenzerknall beispielsweise ist mit hoher Wahrscheinlichkeit von erheblichen Bran-
den begleitet, verursacht durch Freisetzung von Wasserstoff vom Generator sowie von
Turbinenschmierdél. Es ist unklar, ob in EMO 3&4 Abschirmungen gegen wegfliegende
Turbinentrimmer eingebaut werden — in EMO 1&2 sind solche eingebaut worden. Aller-
dings hilft die Abschirmung nicht gegen die Brandgefahr.

Bruch der Wasserumwalzleitung kann durch Uberschwemmung von Turbinenhalle,
Schalt- und Batterierdumen und Ausldsen von Kurzschlissen und langzeitigem Aus-
schalten wichtiger Funktionselemente der Anlage schwere Unfalle simultan in allen vier
Blocken auslésen, nahere Ausfiihrungen dazu finden sich unter dem Abschnitt ,Ergeb-
nisse der Stresstests®.

Ein hinreichend starkes Erdbeben kann beispielsweise den Kollaps der Kihltirme von
EMO 3&4 bewirken und bei unglinstiger Fallrichtung auch das Technischwassergebaude
in Mitleidenschaft ziehen und den langerfristig nicht wiederherstellbaren Verlust von
Technischwasser fur beide Blécke herbeiflihren

Absturz grolRer Flugzeuge — beispielsweise in die Turbinen- oder Reaktorhalle — kénnte
Zerstorungen bis zum Schwerunfall mit groRen radioaktiven Freisetzungen verursachen.

2.4 Diskussion der Gefahr moglicher terroristischer Angriffe auf nukleare An-

lagen; Beispiele moglicher Angriffe

2.4.1 Attacken von auflen

Relativ einfache Angriffe sind aus der Distanz (von auBerhalb der Sicherheits-
umzdunung) unter Beniitzung von der abfeuerbarer Munition oder panzer-
brechenden Waffen durchfiihrbar. Zu beachten ist, dass nicht notwendigerweise auf-
wandige Atrtilleriewaffen erforderlich sind, um eineinhalb bis zweieinhalb Meter dicke
Mauern zu durchdringen — dies kann durchaus mithilfe der oben genannten von einer
Person tragbaren Waffen besorgt werden. Mégliche Ziele kénnen sein: Kontrollraum, Ka-
belverteilerraum, Turbinen, Frischdampf- und Speisewasserleitungen in der Turbinenhal-
le, Technischwassergebaude sowie Hochspannungsleitungen aulerhalb des Gelandes.
Terroristische Aktionen gegen die Abklingbecken und das Nass-Zwischenlager in
Bohunice sind mdglich. Es ist fraglich, ob die Sicherheitskrafte vor Ort oder von auller-
halb derartige Angriffe verhindern kénnen.

2.4.2 Cyber Attacken

Die Mdglichkeit von Cyber-Attacken (Software-Attacken) gegen Infrastrukturen wird be-
reits in der Literatur behandelt (Rollins & Wilson 2007). Die Evaluation der Verwundbar-
keit eines KKW durch Cyber-Attacken erfordert spezielles, gewohnlich vertraulich gehal-
tenes vertieftes Wissen Uber die betreffende Anlage. Derartige Information betreffend
EMO 3&4 sind den Autoren dieses Berichts naturgemal nicht zuganglich. Aus diesem

Institut flr Sicherheits- und Risikowissenschaften, Universitat fiir Bodenkultur Wien 9
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Grunde wurde eine Reihe von Fragen zur mdglichen bilateralen Konsultation mit der
Slowakischen Seite erarbeitet, sieche Appendix 1.

3 Ergebnisse der Slowakischen Stresstests

Der Stresstest-Endbericht der Slowakischen Nuklearen Aufsichtsbehdrde (UJD), datiert mit
21.12.2011, ist auf der ENSREG-Webseite als auch auf jener der UJD verfigbar (UJD
2011). Zunachst ist festzuhalten, dass nichts in den ENSREG'-Stresstest Spezifikationen
(ENSREG 2011) zu finden ist, das in irgendeiner Weise den Umfang der Stesstests ein-
schrankt. Eher legen diese Spezifikationen eine Minimalanforderung an die EU Stresstests
fur Kernkraftwerke fest (http://www.ensreg.eu/sites/default/files/EU%20Stress %
20tests%20specifications_1.pdf). Aus dem publizierten Bericht ist nicht zu erkennen, dass der
slowakische Stresstest flir Mochovce Uber dieses Minimum hinaus gegangen ist.

Weiters ware festzustellen, dass der im UJD-Bericht (Seite 22) zitierte detaillierte Stresstest-
bericht fur die Blocke 3&4 von Mochovce zum vorliegenden Review nicht zur Verfugung
stand; ebenso sind der erwahnte, 2008 fertiggestellte Sicherheitsbericht fir Mochovce 3&4
(Stresstestbericht Seite 31) und die Level 1 & Level 2 PSA flir Mochovce 3 & 4 (eine Aktuali-
sierung soll in Arbeit sein (Stresstest Bericht Seite 31)) nicht zuganglich.

Aus einer Reihe relevanter Punkte wurden die wichtigsten ausgewahlt wie folgt:

e Die Notspeisewasserpumpen von EMO sind auf Héhe —3,7 m unterhalb des Wasser-
tanks flr entmineralisieres V\(_asser installiert. Der Stresstestbericht stellt fest, dass
diese Pumpen durch externe Uberflutung gefahrdet sind (Stresstestbericht, Seite 37).

Dies konnte im Stoérfall zum Ausfall der sekundarseitigen Kiihlung und zu un-
gewolltem primarseitigen Druckanstieg, automatischer Reaktorschnellab-
schaltung sowie Ansprechen der Sicherheitsventile und schlieRlich zu einem
Kiihimittelverluststorfall fiihren.

e Die Schlussfolgerung des Stresstestberichts (Seite 86) betreffend Uberflutung der
Turbinenenhalle durch das Wasserumwalzsystem kann nicht nachvollzogen werden.
Die resultierende Uberschwemmung wiirde eine Héhe von 2,9 m und mehr er-
reichen?, ausreichend, die elektrischen Schalt- und Batterierdume aller vier
Blocke zu liberschwemmen (wenn die nicht-wasserdichten Tiren der Turbinenhalle
nach dem Walkdown der Autoren von 1998 nicht ersetzt wurden, wiirde das Wasser
von der Turbinenhalle durch diese fluten — es ist nicht nétig die 3 m hoch gelegenen
Mannlocher zu erreichen, wie im Stresstestbericht argumentiert wird). Das Resultat
wire eine nicht riickgingig machbare Uberschwemmung (da keine Sumpfpum-
pen in der Turbinenhalle vorhanden sind), die gleichzeitig zu einem totalen
Stromausfall aller 4 Blocke fiihren wiirde. Das ware das, was in Fukushima
passiert ist — aber aus einer vollig anderen Ursache. Durch den raschen An-
stieg des Wasserspiegels und die Uberflutung der Schaltriume wiren auch
herbeigebrachte Notstromgerite nicht einsetzbar, da die Schaltschrianke unter
Wasser stunden. Die Reparaturen wiirden mindestens einige Tage dauern (die
Schalt- und Batterierdume miissten nach dem Auspumpen getrocknet und

' Die ENSREG wurde urspriinglich von der Europdischen Kommission am 17.07.2997 als EU High-Level Group (HLG)

on Nuclear Safety and Waste Management gegriindet. Commission Decision of 17 July 2007 on establishing the Euro-

pean High Level Group on Nuclear Safety and Waste Management, 2007/530/Euratom, http:/eur-
lex.europa.eu/LexUriServ/LexUriServ.do?uri=0J:L:2007:195:0044:0046:EN:PDF.  Osterreich wird in ENSREG durch

das Lebensministerium (BMLFUW).vertreten.

Schétzungen auf der Basis von Google Earth und Google Map ergeben fiir die Turbinenhalle eine Lénge von zirka 665 m
und eine Breite von zirka 44 m, somit einer Uberflutungsfliche von 29,260 m?. Wenn die 85,100 m> Wasser bei Versa-
gen des Wasserumwalzsystems auf diese Flache verteilt warden, ergibt sich eine Héhe von 2,9 m ohne Beriicksichtigung
interner Strukturen. Die Hohe wire noch gréBer, wiirde man diese beriicksichtigen — so etwa die acht Kondensatoren und
die Stiitzkonstruktionen fiir die acht Turbogeneratoren.
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durch Kurzschliisse beschadigte Gerite repariert werden), wahrend in allen
vier Reaktoren und Abklingbecken gleichzeitig schwere Unfalle stattfanden.

o Der Stresstestbericht (Seite 109) schlagt vor, das Wasser des Bubbler-Kondenser zur
Nachfullung der Abklingbecken heranzuziehen. Es muss jedoch angemerkt werden,
dass die Richtlinien fur schwere Unfalle (SAMGs) fir Mochovce 3&4 das Ableiten des
Bubbler-Kondenserwassers in die unteren Niveaus des Confimenments vorsieht, um
die Rickhaltung der Kernschmelze im RDB sicherzustellen. Das sind potentiell wi-
derspriichliche Vorschriften fir das Wasser der Kondensatonstiirme — wenn
das Wasser im Abklingbecken nicht nachgefillt wird, kommt es zu einem
schweren Unfall auBerhalb des Confinements und wenn das Abklingbecken
nachgefullt wird, ist fraglich, ob genug Wasser zum Fluten des Reaktor-
schachtes bleibt, um die Rickhaltung der Kernschmelze im RDB sicher-
zustellen.

o Der Stresstestbericht (Seite 147) gibt an, dass RDB-Versagen bei einem schweren
Unfall als ,vernachldssigbares Restrisiko“ anzusehen ist, wegen der vorgeschlagenen
Strategie des Riickhaltens der Kernschmelze im RDB. Diese Strategie ist noch durch
keine malfstablichen Modellexperimente flr die WWER440/213-Konfiguration de-
monstriert worden. Der Stresstestbericht gibt an, dass im Falle des RDB-Versagens
die wesentliche relevante Versagensweise des ,Containments das Versagen des
Reaktorschachttors und langandauernder Uberdruck sind. Dabei wird eine ganz an-
dere Versagensweise iibersehen, die sehr wahrscheinlich erscheint, wenn das
RDB-Versagen bei geflutetem Boden des RDB auftritt. Es handelt sich um
Dampfexplosionen auferhalb des RDB innerhalb der schmalen Spaltquerschnitte des
Reaktorschachts. Wenn Kernschmelze vom RDB in das Wasser eintritt, kann ei-
ne Dampfexplosion nicht ausgeschossen werden. Eine solche Explosion kdnn-
te die Abdeckung oberhalb des RDB zerstoren und zu direkter Freisetzung in
den Kernbeladungsbereich fiihren. Der daraus entstehende Quellterm kdnnte
sehr groB sein (10 % oder mehr fir von Jod, Casium und méglicherweise ande-
re Nuklide).
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Appendix 1

Mochovce 3&4 im Licht der Nuklearkatastrophe von Fukushima

Fragen zur Sicherheit gegen Cyber-Attacken

Einleitung

Die zunehmende Aufmerksamkeit, die der Sicherheit von Anlagensteuerung und Anlagen-
Uiberwachung geschenkt wird, hat zu Uberlegungen gefiihrt, die zunehmend komplexere Be-
drohungsszenarien in Betracht ziehen und von singuldren Attacken in begrenzten Umfang
und mit entsprechend begrenzten Auswirkungen beginnend bis zum Ausschalten von Teilen
der kritischen Infrastruktur reichen kénnen.

Dazu wurden Sicherheitskonzepte fiir die Informationsverarbeitung und die elektronische Da-
tenverarbeitung entwickelt, die auch in Normen und Vorschriften unterschiedlich behandelt
und auf den verschiedenen Sicherheitsstufen eingeflihrt worden sind. Aus der Sicht interna-
tionaler Gremien, die sich mit Reaktorsicherheit befassen, muss auf viele Besonderheiten
des Betriebs von kerntechnischen Einrichtungen speziell Rucksicht genommen werden.

Fur die Inbetriebsetzung, den Betrieb, die Instandhaltung und Anlagenverbesserungen, so-
wie die Ausserbetriebnahme der KKW- Blocke in Mochovce (EMO) sind entsprechende Vor-
kehrungen erforderlich. Sie werden zum einen den Vorgaben aus dem Normenkatalog
ISO/IEC 27000 bzw. den alteren EN entsprechen missen, aber auch den Anforderungen zu
genugen haben, die aus den Richtlinien der IAEA folgen und auch aus den Untersuchungs-
ergebnissen der OECD/NEA in diesem Themenbereich.

Bedrohungsszenarien, Gefahrdungspotenziale, Verwundbarkeit, Risikomanagement
Fragen:
Welche Bedrohungsszenarien werden in EMO unterstellt?

o Welche Gefahrdungspotenziale werden daraus abgeleitet, und welche Eintrittswahr-
scheinlichkeiten werden fur die Anlage und/oder die einzelnen Blocke daraus abgeleitet?

o Wie wird die Verwundbarkeit der Blécke/Gesamtanlage daher aussehen und welche Ein-
stufung erfahren dadurch die zu planenden, erforderlichen Interventionsoptionen und
Gegenmallnahmen?

o Wie werden die Aufbau- und Ablaufkonzepte fir das Risikomanagement erstellt und imp-
lementiert?

o Welche begleitenden Unfallmanagementmal3nahmen werden eingeleitet und wie erfolgt
die gemeinschaftlichen Krisenbewaltigungsplanung und —abstimmung der relevanten
Einsatzstabe?
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Management und Aufsichtsbehorde

Fragen:

Gesetzliche Vorgaben:

Welche gesetzlichen Vorgaben sind zur Zeit fur die Belange der EDV-Sicherheit in Kraft?

Welcher Ergénzungs- und Anderungsbedarf wurde fiir die Belange der EDV-Sicherheit
gegenwartig identifiziert?

Welcher Zeitrahmen ist fiir die Realisierung der erforderlichen legistischen MalRnahmen
vorgesehen, welcher fur die daraus entstehenden Durchfuhrungsverordnungen?

Genehmigungsvorgang

Welche Ablaufe sind in die Genehmigungsprozeduren zusatzlich einzuplanen?

Welche Sicherheitsstufen sind in den Genehmigungsverfahren von solchen Anderungen
betroffen?

Welche periodischen Uberpriifungsvorgénge sind derzeit vorgeschrieben?

Orientieren sich diese periodischen Uberprifungsvorgénge an Trainingskonzepten und
an deren Verwirklichung, die Simulatortrainingsablaufen ahnlich aufgebaut sind und auch
ablaufen?

Gefédhrdungsbewertungen

Die unter Umstanden weitreichende Vernetzung von Computersystemen fihrt zu Ein-
schrankungen fur die Intervention in allen Bereichen, - wie wird diesen Randbedingungen
von den Konzepten her Rechnung getragen?

Seiteneffekte der Standardisierung von EDV-Einrichtungen und von ,off-the-shelf* EDV-
Komponenten sind die breite Anwenderbeschaftigung mit den Funktionsweisen diese
Bauteile oder kompletten Rechnereinheiten, - wie wird diese Tatsache in der Freigabe
von derartinge Einrichtungen fir den Betrieb mit unterschiedlichen Sicherheitsniveaus
Rechnung getragen und in welcher weise wird die Einhaltung der jeweiligen Sicherheits-
einschrankungen verifiziert?

Sicherheitskultur und Computersicherheitskultur

Computerzuordnung

Nach welchen Kriterien erfolgt die Zuordnung von EDV-Einrichtungen und -Komponenten
zu unterschiedlichen Sicherheitsniveaus und damit Zugangsbeschrankungen?

Wie wird diese Zuordnung von EDV-Einrichtungen und -Komponenten zu unterschiedli-
chen Sicherheitsniveaus und damit Zugangsbeschrankungen fir den Normalbetrieb, die
Wartung, den Tausch und die Aussonderung von Komponenten und insbesondere von
Software aufrechterhalten? Welche Vorschriften kommen in diesem Zusammenhang zur
Anwendung?

Wie wird, - in welchen Intervallen — die Gangigkeit der zur Anwendung kommenden Kon-
zepts Uberprift und flr den Weiterbetrieb freigegeben?
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Auslegungsgrundlagen

o Welche fir die Computer-Sicherheit spezifischen Grundlagen werden bei den Spezifika-
tionen fur die Ausristung von EDV-Einrichtungen angewandt?

o Welche fur die Computer-Sicherheit relevanten Abnahmeprozeduren kommen fir die
Implementation der EDV hinsichtlich Hardware und Software zur Anwendung?

o Welche fiir die Computer-Sicherheit relevanten periodischen Uberprifungen kommen fiir
die Implementation der EDV hinsichtlich Hardware und Software zur Anwendung?

Spezifikation der Sicherheitsanforderungen

Sicherheit der Rechner

Sicherheit der Programmarchitektur

Sicherheit der Anwendung

Sicherheit von System- und Programmwartung
Sicherheit von Ertlichtigungen und Systemaustausch

o Welche hochrangigen Kriterien, Vorschriften und Managementgrundlagen muissen flr
die genannten Teilbereiche der Computer-Sicherheit verbindlich angewandt werden?

o In welcher Form wird die konsistente Anwendung dieser Vorschriften von welchen Spar-
ten der Aufsichtsbehdrden gepraft?

o Welche Berichtsstruktur und welche Berichtslegung ist flr die Computer-Sicherheit vor-
gesehen?

o Auf welchen Entscheidungsebenen beim Betreiber und auf welchen Entscheidungsebe-
nen bei der Aufsichtsbehdrde werden im Zusammenhang mit Computer-Security sog.
,corrective actions® erhoben definiert und zur Einfiihrung vorbereitet und implementiert?

Angreiferprofile

o Welche Angreiferprofile werden gegenwartig als Entscheidungsbasis fur die Computer-
Security herangezogen?

o Welche periodischen und welche anlassbezogenen Uberpriifungen der Ausgangsan-
nahme der Computer- Security sind vorgeschrieben?

o Kommen bei der Beriicksichtigung derartiger Anderungen verpflichtende, maximale Zeit-
vorgaben fiir die erforderlichen Anderungen zur Anwendung? Auf welcher Entschei-
dungsgrundlage werden diese Vorschriften erlassen? Wie wird deren intenzionelle Ent-
sprechung verifiziert?

Angriffsszenarien

o Welche Angriffsszenarien werden standardgeman fur die KKW-Anlagen in Mochovce un-
terstellt?

o Welche Angriffsszenarien werden spezifisch fur einzelne KKW-Blécke des KKW-
Mochovce unterstellt?

o Welche Angriffsszenarien werden spezifisch hinsichtlich von, die einzelnen KKW-Blocke
in Mochovce Uberschreitenden Ereignissen unterstellt?

o Wurden/Werden auch Angriffszenarien bericksichtigt, die sog. ,distributed intelligence
equipment® betreffen und/oder auch sog. ,embetted systems*?
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Welche Vorkehrungen aus Computer-Security werden fir man-induced multiple/collective
failure fir ,distributed intelligence equipment® und/oder ,embedded systems® vorgese-
hen?

Ergebnisse und Interventionsvorgaben aus Risikoanalysen
Liegen zur Zeit zum KKW-Mochovce Ergebnisse zu Computer Security Analysen vor?

Liegen zur Zeit zum KKW-Mochovce Interventionsvorgaben zu Computer Security An-
nahme-Fallen vor?

Wurden Computer-Security Risikoanalysen durchgefiihrt? Mit welchen Pramissen?
Liegen Ergebnisse zu Computer-Security Risikoanalysen vor?

Sind aus durchgefiihrten Computer-Security Risikoanalysen Interventionsszenarien ab-
geleitet worden?

Haben diese Interventionsszenarien den grundsatzlichen Charakter von EOPs oder
SAMGs?

Welche Formen der Krisenmanagements und welche diesbezlglichen Prozeduren sind
vorgesehen?

Welche Formen der Krisenmanagements und welche diesbezlglichen Prozeduren sind
in EMO schon in Kraft, - welche sind vorgesehen?

In welcher Form, - au3er administrativ im Management, - kdnnen Anpassungen, welche
die Computer- Security erfordern wiirde, an den existenten Anlagenteilen - insbesondere
der EDV — vorgenommen werden, wenn die Implementation des Computer-Security Kon-
zepts parallel mit der Computer Implementation erfolgt, oder mdglicherweise erst stattfin-
det, nach dem diese schon erfolgt ist?

Diese Fragen wurden nach Relevanz ausgewahlit und sind nur eine Teilmenge aus
dem Betrachteten!
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